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Audiencia

Titulares/Usuarios, Profesionales de areas de operaciones y tecnologias de Empresas que estén
involucrados con la puesta en marcha u operacidn de la Aplicaciones que reciben objetos
electrénicos firmados electronicamente y publico general participante del comercio electrdnico,
interesados en obtener confianza en la seguridad e interoperabilidad de estos Certificados.

Version

Descripcion

Fecha

Autor

2.0.01

Primer borrador de Ila Segunda version del
documento: Esta nueva CP se genera a partir de la
versién 1.8 publicada vigente. Considera todos sus
elementos, sin embargo, modifica su estructura
acorde a ETSI 102 042

10/01/2022

A. Carrefio

2.0.02

Version borrador final, para ser presentado a
Autorizacidn y Firma de la Gerencia General.

07/02/2022

A. Carrefio

2.0.03

Revisidén General por parte del nuevo Oficial de
Seguridad

02/08/2022

I. Infante

2.0.04

Se incorpora Enrolamiento a Domicilio

30/06/2023

R. Riveros

2.0.05

Se adhiere en parrafo 3 a la Norma Técnica para la
prestacion del servicio de certificacién de firma
electrénica avanzada aprobada por decreto No. 24

09/05/2024

A.Léniz

2.0.06

Se modifica parrafo 4.6 para incorporar referencias a
documento CPS-FEA Certinet relacionadas con la
suspension y revocacion de certificados.

Se modifica pdarrafo 2.6 para incorporar dentro de
plan de auditoria la revisién de las garantias, seguros
y responsabilidad de las partes.

08/11/2024

A.Léniz

3.0

Se incorpora en parrafo 2.7 la obligacién de Certinet|
de respetar la Ley 19.628 sobre Proteccién de la vida
Privada y los derechos establecidos en la ley 19.496
sobre proteccion de los derechos del consumidor

09/01/2025

A.Léniz

3.1

Se agrega modelo de enrolamiento Decreto 24
llamado FEA/c

4/04/2025

R. Riveros

3.2

Se agrega en parrafo 2.7 que incorpora clausulas en
contratos como formularios de suscripcion que
permitan asegurar la privacidad, derechos vy
proteccion de los datos del suscriptor.

Se incorporan los parrafos 2.6.1 al 2.6.6 en los que
se desarrolla en detalle todo lo relativo a las
auditorias.

04/06/2025

A.Léniz — José Luis
Morales
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1 Introduccion

La Politica de Certificados de Firma Electrdonica Avanzada de CertiNet “CP-FEA CertiNet”, establece
"lo que se debe cumplir" y la Declaracién de Practicas de Certificacion, establece "el cdmo se
cumple", es decir, los procesos que utilizard para crear y mantener el certificado. Por tanto, esta
Politica establece las directrices y reglas generales que se deben observar en el ciclo de vida de los
certificados que se emitan bajo esta.

Esta Politica se desarrolla conforme al Modelo de Certificacion de CertiNet, que tiene como
objetivo proveer servicios de certificacidon para Firma Electrénica Avanzada que permitan apoyar
el desarrollo de negocios electrénicos de nuestros clientes considerado los aspectos legales,
tecnoldgicos, comerciales y operacionales de un Modelo de Confianza incorporando los requisitos
de la ley N° 19.799, su reglamento y los requisitos para Firma Electronica Avanzada establecidos
en la Guia de Acreditacién de la Subsecretaria de Economia y Empresas de Menor Tamaiio,
mediante la aplicacion de procedimientos y normas de nivel mundial, que CertiNet adopta como
Autoridad Certificadora en la provision de Servicios de Certificacion.

CertiNet opera en base a una visién de evolucion del Modelo de Confianza que incluye la
operatividad de sus Certificados de Firma Electronica Avanzada segln lo expresado en la ley
19.799 y su reglamento decreto 181 de 2002, en la implementacion de su plataforma de PKI bajo
la CA Raiz CertiNet, para lo cual dispone una Politica de Seguridad y Proteccidn de datos acorde a
este modelo.

1.1 Generalidades

1.1.1 Sobre la Politica de Certificados
Esta Politica de Certificados esta definida, como un conjunto de reglas y directrices que
indican la aplicabilidad de un certificado a una comunidad en particular y/o clase de
aplicacion con requerimientos de seguridad comunes seglun el estandar internacional
“ISO/IEC 9594-8/ITU-T Recomendacién RFC 3647 “Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practices Framework”.

Esta CP-FEA CertiNet en conjunto con la CPS-FEA CertiNet, son los instrumentos que
establecen las reglas aplicables para la solicitud, validacion, aceptacion, entrega, emision,
suspension, traspaso y revocacion de los certificados conforme a la ley 19.799, asi como las
restricciones y aplicaciones en las cuales se deben utilizar dichos certificados”, conforme a
la ETSI TS 102 042 V1.1.1 (2002-04) segun lo dispuesto en el Reglamento de Ley de Firma
Electrénica, decreto 181 de 2002 y decreto 24 de 2019.

La explicacion detallada de las précticas que CertiNet emplea para emitir y gestionar los
certificados se encuentra en la CPS-FEA CertiNet.
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1.1.2 Alcance

Esta Politica debe ser aplicada por la organizaciéon en todos sus Certificados de Firma
Electronica Avanzada y se encuentra disponible para los titulares/usuarios y terceras partes
que decidan operar con dichos certificados.

1.2 Identificacion
Nombre: CP-FEA CertiNet
0.1.D.: 1.3.6.1.4.1.52428.100
Descripcidn: Politica de certificados (CP) de Firma Electrénica Avanzada de CertiNet S.A.
Version: 2.0
Fecha de Emision: 01 de agosto del 2022
Ubicacion: https://www.certinet.cl/acreditacion
CPS relacionada: Declaracién de Practicas de Certificacion (CPS-FEA CertiNet)
Ubicacion: https://www.certinet.cl/acreditacion
Detalle de Contacto:
Razdn Social: CertiNet S.A.
Rut: 99.532.830-5
Representante Legal: Roberto Riveros Durdn
Direccién Social: Huérfanos #1052 Piso 12, Santiago.
Esta politica es administrada por el PSC CertiNet S.A., que puede ser contactado al e-mail:
soporte@certinet.cl o bien www.certinet.cl, el servicio de atencién a clientes, usuarios y
Terceros atiende mediante el mail indicado, bajo un esquema de “Ticket Jerarquizado de
Servicio”, por lo que el flujo de atencién depende del motivo y urgencia de la consulta.
1.3 Comunidady Aplicabilidad
Esta Politica se aplica a todos los Certificados de Firma Electrénica Avanzada emitidos por
CertiNet S.A. y establece las directrices generales y protocolos que se deben observar y
cumplir de acuerdo con la normativa vigente a lo largo de todo el ciclo de vida de los
certificados desde su emisidn hasta su revocacion, y se aplica a todos los Certificados de Firma
Electrénica Avanzada emitidos por CertiNet.
Los Certificados de Firma Electrénica Avanzada emitidos bajo esta Politica estan dirigidos a
satisfacer las necesidades de identificacidon y autenticacién establecidas en la ley 19.799,
sobre firmas y documentos electrénicos y los servicios de certificacion de estos. Tanto para
titulares/usuarios como para las terceras partes que decidan libremente confiar en su cadena
de confianza y tecnologias.
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1.4 Entidades

141

1.4.2

1.4.3

1.4.4

1.4.5

Prestador de Servicios de Certificacién (PSC)
Entendemos bajo la presente politica al PSC como aquella entidad que presta servicios
concretos relativos al ciclo de vida de los certificados.

CertiNet esta constituido como Prestador de Servicios de Certificacion de Firma Electrénica
Avanzada de conformidad con la ley de la Republica de Chile N2 19.799, sobre Documentos
Electrénicos, Firma Electrénica Avanzada y Servicios de Certificacion de dicha firma y su
Reglamento, DS 181, del Ministerio de Economia, Fomento y Turismo, segun da cuenta la
R.A. Exenta No. 380, de 21 de Julio de 2006, de la Subsecretaria de Economia y Empresas de
Menor Tamafio.

Autoridad de Certificacion PSC CertiNet

Para efectos de esta politica la Autoridad de Certificacién es la entidad de confianza
acreditada para prestar servicios de certificacién electrénica avanzada responsable de
emitir y revocar certificados de dicha naturaleza, de acuerdo con los requisitos legales
establecidos en la ley 19.799, su reglamento, guias, normas y estandares técnicos
contenidos en ellos.

Autoridad de Registro PSC CertiNet

CertiNet, para efectos de esta politica define una Autoridad de Registro, como la entidad de
apoyo que realiza el proceso de identificar fehacientemente la identidad del Titular/usuario
de un Certificado de Firma Electrénica Avanzada, conforme a la ley 19.799, su reglamento y
guias de procedimientos asociadas. La Autoridad de Registro suministra a la Autoridad de
Certificacidn los datos verificados y validados del solicitante a fin de que la Autoridad de
Certificacion emita el correspondiente certificado.

Solicitante

CertiNet, reconoce como Solicitante a toda “Persona”, natural o juridica debidamente
representada, que solicita para si o para un tercero la emisidon de un Certificado en
conformidad a lo establecido en la CPS-FEA CertiNet y los procedimientos que la empresa
tiene definidos para el registro de estas solicitudes.

Titular/Usuario
Bajo esta Politica el titular/usuario de un certificado es una persona natural o juridica, con
cédula de identidad o Rol Unico Tributario, segun sea el caso, chileno y vigente, que ha sido
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debidamente autenticada y que cumple con los requisitos legales para solicitar un
certificado de firma electrdnica avanzada que utiliza bajo su exclusivo control.

Tercero que Confia

Esta politica reconoce como Tercero que Confia, a toda persona, natural o juridica, que
recibe informacién firmada a través de una Firma Electrénica Avanzada asociada a un
certificado vdlidamente emitido por CertiNet, que busca confiar en la integridad vy
autenticidad de la informacién contenida con certeza de la identidad del firmante.

El “Tercero que Confia”, es responsable de validar el contenido del documento, la firmay el

certificado asociado a dicha firma previo a confiar en él.

Esquematicamente la interaccidon entre las entidades es:

— _ _
Solicitante PSC o
l< > | Certificado
De CertiNet Emitidos
Certificado

(1) CertiMet Identifica
Fehacientemente

al “Trtularfusuario y
Emite Certificado.

{3) Tercero walida firma y
Cerificado emitido por CertiMet.

(2) “Titula/usuario”™
— Firma y envis R

e Documento s un Tercero. — -
Tmnh N
usuario Tt

{4) Tercero actia en consecusncis
de lo firmado y el resultado de
werificacion.

{5) Tercero guarda evidencia
Documento y Firma.

1.5 Tiposy Usos del Certificado de Firma Electronica Avanzada:

Certinet, declara que emite Certificados de Firma Electrénica Avanzada que cumplen con las
directrices, normas y estandares, establecidos en la Ley 19.799, su reglamento y los requisitos
contenidos en la Guia de Evaluacion Procedimiento de Acreditacién Prestador de Servicios de
Certificacién Firma Electrénica Avanzada version 2.0. Ubicada en:

https://www.entidadacreditx|adora.gob.cl/marco-legal/

https://www.entidadacreditadora.gob.cl/normas-tecnicas/
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https://www.entidadacreditadora.gob.cl/guias/

15.1

15.2

Tipos de Certificados:

Certinet emite Certificados de Firma Electrénica Avanzada a personas naturales solo
después de haber fehacientemente la identidad de un solicitante a la Ley 19.799 y su
reglamento, y con ello garantiza que el Titular/usuario de un Certificado de Firma
Electrénica Avanzada no pueda “repudiar”, la firma de un documento cualquiera.

Usos del Certificado:

El uso de los certificados de Firma Electrénica Avanzada y su informacién asociada esta
restringido a las condiciones de uso especificas descritas en este instrumento y en la Ley
19.799, y en particular, no pueden ser usados para certificar a otros individuos, empresas
de ningun tipo u objetos.

En la CPS-FEA CertiNet; niUmero 1.5.2, se encuentra descrito en detalle el:

v Uso Permitido de un Certificado
v Uso no Autorizado de un Certificado

2 Requerimientos Generales

2.1 Obligaciones
CertiNet, declara que en general toda entidad o personas que hagan uso directa o
indirectamente de los servicios de nuestra empresa debe observar y cumplir con las
obligaciones contenidas en la Ley 19.799, sobre firmas y documentos electrdnicos, que se
resumen, pero no se limitan a:

2.1.1

2.1.2

Autoridad Certificadora CertiNet

CertiNet como Autoridad Certificadora acreditada opera de acuerdo con las mejores
practicas internacionales siguiendo los estandares vigentes de modo que los certificados
emitidos cumplen con las condiciones establecidas en la Ley 19.799, garantizando que su
uso en las diferentes aplicaciones del mercado y leyes o reglamentos internacionales que
operen bajo los estandares reconocidos por la industria, siendo compatible con normativas
como elDas, CSC y otras. Del mismo modo se obliga segun lo dispuesto en la legislacion
normativa vigente, en lo detallado en la Declaracién de Practicas de Certificacion de CertiNet
para Firma Electrénica Avanzada (CPS-FEA CertiNet) numeral 2.1. Y lo descrito en esta
politica.

Autoridad de Registro
La Autoridad de Registro definida en los términos descritos en el punto 1.4.3 de esta politica,
es delegada por la Autoridad Certificadora del PSC CertiNet, para comprobar
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fehacientemente la identidad del solicitante de un Certificado de Firma Electrdnica
Avanzada antes de la emision de dicho certificado y debe observa en todo momento los
estandares, procedimientos y otras instrucciones que se emitan, siguiendo siempre las
mejores practicas de modo de garantizar el no repudio de una firma una vez emitido un
certificado. Por lo tanto, también se obliga en los términos definidos en detalle en la CPS-
FEA CertiNet para la emisidn de certificados de firma electrdnica avanzada (numeral 2.1.2.).

Obligaciones del Solicitante

Un Solicitante, segin lo define el numeral 1.4.4, se obliga a cumplir con todos los
procedimientos y requisitos establecidos por CertiNet para poder comprobar
fehacientemente la identidad de un titular de un Certificado de Firma Electrénica Avanzada
conforme a la Ley 19.799 y su reglamento, estos se encuentran detallados en la CPS-FEA
CertiNet, los que se resumen, pero no se limitan a:

v Establecer una solicitud formal de emision de certificado, en la que acepta los
términos y condiciones descritos en esta Politica y en la “CPS-FEA CertiNet”

v Comprobar y comunicar a CertiNet al momento de recibir su certificado
cualquier error o inexactitud contenida en el Certificado.

Titular/Usuario

Esta politica establece que todo titular/usuario de un Certificado de Firma Electrdnica
Avanzada; Segun lo definido en el numeral 1.4.5 de esta. Y lo dispuesto en el articulo 24 de
la Ley 19.799:

“Articulo 24.- Los usuarios de los certificados de firma electronica
quedardn obligados, en el momento de proporcionar los datos de su
identidad personal u otras circunstancias objeto de certificacion, a brindar
declaraciones exactas y completas. Ademds, estardn obligados a
custodiar adecuadamente los mecanismos de seguridad del
funcionamiento del sistema de certificacion que les proporcione el
certificador, y a actualizar sus datos en la medida que éstos vayan
cambiando.”

Se obliga a entregar informacidn fidedigna y legitima a la autoridad de registro delegada y
cumplir con todos los requerimientos solicitados por la Autoridad de Certificadora CertiNet,
consecuentemente también se obliga a:

v No revelar ni compartir por ningin medio la contrasefia creada bajo su
exclusivo control y que da acceso tanto a los dispositivos de almacenamiento
(HSM o Token) y al certificado de firma electrénica avanzada.
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v Custodiar la contrasefia tomando todas las precauciones a su alcance para
evitar su pérdida o uso no autorizado
v Hacer uso de su certificado solo para los fines autorizados por CertiNet.
Una descripcién detallada respecto a cémo se realiza esto, se encuentra en el numeral 2.1.4
de la Declaracién de Practicas de Certificacion (CPS-FEA CertiNet)
2.1.5 Obligaciones del “Tercero que Confia”
Los terceros definidos en el numeral 1.4.6, que deciden confiar en la cadena de confianza
de los Certificados de Firma Electrénica Avanzada emitidos por CertiNet, se obligan en
forma previa a:
v Verificar la validez del certificado mediante consulta al registro de certificados
v Verificar la firma del titular del certificado.
v Comprobar las restricciones de uso que figuren en el certificado y la CPS-FEA
CertiNet
Lo anterior se puede realizar en https://www.certinet.cl/acreditacion
2.1.6 Obligacion General
Titulares/Usuarios, Terceros que Confian y en general toda entidad o personas que hagan
uso directa o indirectamente de los servicios de CertiNet. Declaran conocer, aceptar y
cumplir con los términos, condiciones y limites. Que en su conjunto regulen la prestacion
de los servicios de certificacion materia de esta politica, de forma previa a la contratacion
de estos.
En particular, pero no limitados a los contenidos en:
v laley 19.799y su reglamento
v Esta Politica CP-FEA CertiNet
v La CPS-FEA CertiNet
v Demds normas y procedimientos que se dispongan respecto de estos
servicios.
Del mismo modo que lo descrito en este numeral. Se obligan también a mantenerse
debidamente informados de las actualizaciones o modificaciones que CertiNet publique en
su sitio Web www.certinet.cl
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Responsabilidades

En este punto se incluye en forma unificada las responsabilidades establecidas en la ley
19.799 SOBRE DOCUMENTOS ELECTRONICOS, FIRMA ELECTRONICA Y SERVICIOS DE
CERTIFICACION DE DICHA FIRMA.

CertiNet

Esta politica define que CertiNet, en su actividad como Prestador de Servicios de
Certificacién acreditado, responderd de acuerdo con el régimen de responsabilidad que
establece la Ley chilena 19.799 y la legislacion normativa aplicable. Por lo anterior, los
Titulares/Usuarios, Terceros que Confian y en general toda entidad o persona que utilice
del servicio de certificacién declaran conocer y aceptar los términos, condiciones y limites
contenidos en esta Politica y la “CPS-FEA CertiNet” bajo las cuales se emiten los Certificados
de Firma Electrénica Avanzada que se suscriban.

CertiNet no es ni sera responsable del uso indebido o incorrecto de los Certificados de Firma
Electrénica Avanzada, sus contrasefas, sus dispositivos de almacenamiento de llaves o
activacion, emitidos conforme a la ley 19.799, su reglamento, esta Politica y la CPS-FEA
CertiNet.

Limitaciones de Responsabilidad

CertiNet limita su responsabilidad a lo indicado en el articulo 14 de la ley 19.799, conforme
a lo declarado y regulado en esta Politica y la CPS-FEA CertiNet numeral 2.2.2:

“Articulo 14.- Los prestadores de servicios de certificacion serdn responsables de los dafios y
perjuicios que en el ejercicio de su actividad ocasionen por la certificacion u homologacion
de certificados de firmas electrdnicas. En todo caso, corresponderd al prestador de servicios
demostrar que actud con la debida diligencia. Sin perjuicio de lo dispuesto en el inciso
anterior, los prestadores no serdn responsables de los dafios que tengan su origen en el uso
indebido o fraudulento de un certificado de firma electrdnica.

Para los efectos de este articulo, los prestadores acreditados de servicios de certificacion de
firma electrénica deberdn contratar y mantener un seguro, que cubra su eventual
responsabilidad civil, por un monto equivalente a cinco mil unidades de fomento, como
minimo, tanto por los certificados propios como por aquellos homologados en virtud de lo
dispuesto en el inciso final del articulo 15.

El certificado de firma electronica provisto por una entidad certificadora podrd establecer
limites en cuanto a sus posibles usos, siempre y cuando los limites sean reconocibles por
tercero. El proveedor de servicios de certificacion quedard eximido de responsabilidad por
los dafios y perjuicios causados por el uso que exceda de los limites indicados en el
certificado.
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En ningun caso la responsabilidad que pueda emanar de una certificacion efectuada por un
prestador privado acreditado comprometerd la responsabilidad pecuniaria del Estado.”

2.2.3 Responsabilidad de la RAy CA

Esta Politica provee las directrices generales que limitan, restringen y condicionan las
responsabilidades en el actuar tanto de la Autoridad de Registro delegada (RA) y de la
Autoridad Certificadora (CA), las que se subordinan a lo establecido en la Ley 19.799 y su
reglamento, las que incluyen:

v Realizar la aplicacién correcta de los procedimientos autorizados por CertiNet.

v La RA debera, Comprobar fehacientemente la identidad del solicitante de un
Certificado de Firma Electrénica Avanzada, mediante comparecencia personal ante
Certinet, o ante Notario publico, o en el domicilio comercial o a través del sistema
ClaveUnica del Registro Civil de Chile u otras que se establezcan por la Entidad
Acreditadora o el Legislador.

Las modalidades especificas son:

Modalidad 1: Por comparecencia personal ante CertiNet o Notario Publico.

En caso de sea ante Certinet el solicitante debe concurrir a las oficinas de
Certinet.

En caso de que se haga la validacién de acto presencial ante notario como parte
del proceso de solicitud de Certificado de Firma Electrénica Avanzada de la PSC
CertiNet S.A., CertiNet entrega formulario que debe ser completado y firmado
ante el notario, una vez recepcionado dicho formulario, CertiNet lo valida, y
continua el proceso de enrolamiento. Este proceso este acogido a lo estipulado
en el Articulo 12 letra (e) de la ley 19.799,

Modalidad 2: Por comparecencia personal en el domicilio comercial

El solicitante debe entregar los elementos de identificacion previamente a que
agende la visita del Oficial de Enrolamiento, una vez autorizada la visita, el
Oficial concurre a efectuar el acto presencial de corroboracién de la identidad
como indica la ley. El Oficial se coordina con el Supervisor de Enrolamiento
revisan las piezas de identificacion del solicitante enviadas en el proceso,
autoriza la generacidn del certificado en forma segura.
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Modalidad 3 - Enrolamiento FAR CertiNet: Firma Electrénica Avanzada con
Autorizacién Remota FAR es un servicio de custodia centralizada segura en
CertiNet basado en un HSM "Hardware Security Module", en la nube autorizado
por la Entidad acreditadora por medio de Oficio OFI202200037 de fecha 05 de
enero de 2022.

Este HSM cumple con FIPS PUBS 140-2 o superior, acorde con lo especificado en
el articulo 52 del decreto 24 de la Ley 19.799.

Modalidad 4 - Enrolamiento FEA/c: Firma Electronica Avanzada con Contrasefia
y Segundo Factor de Seguridad, usando el servicio de custodia centralizada
segura en CertiNet basado en un HSM "Hardware Security Module" en la nube.

Esta modalidad se encuentra aprobada por Oficio Folio OFIC202600007 del 02-
01-2026 de la Subsecretaria de Economia y Empresas de Menor Tamafio, del
Ministerio de Economia, Fomento y Turismo.

Este HSM cumple con FIPS PUBS 140-2 o superior, acorde con lo especificado en
el articulo 52 del decreto 24 de la Ley 19.799.

La CA debera emitir el Certificado de Firma Electrénica Avanzada cumpliendo todas
las exigencias técnicas y legales, requeridas en esta politica y la “CPS-FEA CertiNet”
de conformidad con los datos entregados por el Titular/usuario y publicar el
Certificado de Firma Electrénica Avanzada en el directorio correspondiente.

El detalle de cémo deben ser aplicadas se pueden revisar en la CPS-FEA CertiNet, numerales
2.2.1,2.2.3,, la que esta disponible en https://www.certinet.cl/acreditacion

2.2.4 Responsabilidad del Titular/Usuario
El Titular/Usuario segun lo definido en los numerales 1.4.5 y 2.1.4 de esta Politica, es
responsable de:

v

v

La veracidad de la informacién entregada a CertiNet y/o la Autoridad de Registro al
momento de solicitar un certificado
Mantener bajo su custodia y exclusivo control su contraseiia que da acceso a la llave
privada y/o el acceso al mecanismo complementario digital y el o los factores
secundarios de seguridad dispuestos para la activacion de firma, desde el momento
de su generacidén hasta su extinciéon
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2.2.5

23

24

v Informar de cualquier anomalia detectada en el uso, seguridad, u otras que
pudieren afectar al normal funcionamiento del certificado dentro del modelo con
el que fue otorgado.

v Las demads contenidas en la Ley aplicable y sus normas, esta politica y la CPS-FEA
CertiNet.

Terceros que Confian

De conformidad a lo dispuesto en esta Politica, CertiNet declara que todo receptor de un
documento firmado con un certificado vdlidamente emitido que decide confiar libre y
espontdneamente en un Certificado de Firma Electrénica Avanzada asume la total
responsabilidad y riesgos derivados de la aceptacién de dicho Certificado, cuando no haya
realizado en forma previa los pasos necesarios para la verificacién de su validez de acuerdo
con esta Politica y la “CPS-FEA CertiNet”.

Interpretacion y Resguardos Legales

Esta Politica y la CPS-FEA CertiNet se regiran por la ley chilena y se someteran al Tribunal
Arbitral que mads adelante se expresa. Un adecuado desglose de este punto lo encontrard en
el numeral 2.3 Interpretaciéon y Cumplimiento de la referida “CPS-FEA CertiNet”.

El Prestador de Servicios de Certificacion, en cumplimiento con las obligaciones impuestas
por el legislador en la ley 21.398, dispondra de un servicio de atencidn al cliente, por medio
del cual se podran dirigir, por medios remotos (correo soporte@certinet.cl) y/o fisicos,
cualquier reclamo de los consumidores finales de los servicios prestados en virtud del
presente contrato.

Tarifas

CertiNet declara que tiene una Politica de Tarifas no discriminatoria, publica e informada, con
apego a las practicas legales, normativas y de uso general en el comercio. Sin perjuicio de los
contratos o tratos comerciales que pueda concertar como parte de su gestién comercial.

Que se resumen en:
v Los precios de los servicios de certificacion o cualquier otro servicio relacionado

estan disponibles para los usuarios en el sitio
https://www.certinet.cl/acreditacion

v CertiNet cobra una tarifa diferente por cada uno de los servicios que otorgue

v Como regla general establece que en el evento que un Titular/Usuario determine
devolver un certificado ya sea aceptado o no, este serd revocado y la tarifa pagada
no sera devuelta.
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2.5

2.6

2.6.1

2.6.2

2.6.3

Las clases y detalle de tarifas estan referidas en el numeral 2.4 de la CPS-FEA CertiNet.

Publicacion y Repositorios

Esta politica y la CPS-FEA CertiNet, estan disponibles para los Titulares/Usuarios, Usuarios y
publico en general a titulo de informacién via electrénica en una pagina Web contenida en el
repositorio de documentos de CertiNet en el sitio Web https://www.certinet.cl/acreditacion

Cualquier cambio o modificacién en esta CP-FEA CertiNet generara una nueva version,
debiendo publicarse dicho cambio, ademas de guardar y custodiar la version anterior, toda
vez que al amparo de esta ultima pudiesen haberse originado derechos y obligaciones para
los Titulares/usuarios de las mismas

Todas aquellas situaciones de vigencia de Certificados y de obligaciones contraidas, se
resolveran de acuerdo con la “CPS-FEA CertiNet” vigente al momento de la emision del
Certificado en cuestion.

Auditorias

CertiNet, realiza a lo menos una auditoria al ano a sus procedimientos y procesos, ademas
se somete a un proceso de inspeccién anual independiente que realiza la Subsecretaria de
Economia y Empresas de Menor Tamafio para mantener nuestra acreditacion como
Prestador de Servicios de Certificacidon calificado.

El plan de Auditoria contempla la verificacién que los procesos en su operacion se realicen
de acuerdo a la documentacién de los mismos, y a su vez, que todos los procesos existentes
se encuentren documentados.

Frecuencias o circunstancias de evaluacién
CertiNet lleva a cabo una auditoria de Cumplimiento (Terceras partes) de manera anual. Sin
embargo, se pueden realizar auditorias internas en cualquier momento, ante una sospecha
de incumplimiento de alguna medida de seguridad.

Identidad/calificaciones del evaluador

La auditoria de Terceras partes deberan ser realizadas por una empresa auditora externa
independiente, con experiencia en seguridad de la informacidn o por profesionales de
informatica acreditados en seguridad Tl y auditorias de cumplimiento de PKI.

Relacion del evaluador con la entidad evaluada

Las auditorias de Terceras partes se llevaran a cabo por empresas o profesionales
independientes a CertiNet. Estas empresas no deben tener conflicto de intereses que
obstaculicen su capacidad para realizar servicios de auditoria.

En el caso de las auditorias a las Entidades de registro estas pueden realizarse por el Auditor
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2.6.4 Temas cubiertos por la evaluacion

La auditoria verifica el cumplimiento en base al servicio contratado, por tanto, el alcance de
esta se define en el “Plan de Auditoria” acordado entre las partes.

Debe incluirse en el plan de auditoria la revisidon de las garantias, seguros y la concordancia
de las politicas de certificado, précticas de certificacién con los procedimientos operacionales.

2.6.5 Acciones adoptadas como resultado de la deficiencia

Una vez que se recibe el informe de la auditoria, se analizan las deficiencias encontradas con
la empresa auditora. Posteriormente, el informe es presentado al Comité de Riesgo
Operacional y Seguridad de la informacién y se elabora un plan de acciones correctivas.

2.6.6 Comunicacién de resultados

2.7

El informe de resultados de la auditoria se entrega al Comité de Riesgo Operacional y
Seguridad de informacidon en un plazo maximo de 10 dias hdbiles tras la ejecucion de la
auditoria.

Esta cldusula se encuentran también en nuestra CPS-FEA CertiNet en la seccidn 2.6.

Privacidad Proteccion de los Datos y Proteccion de Derechos del Consumidor

CertiNet declara que estd sujeto a la obligacién de reserva, de conformidad con la Ley N°
19.628 sobre Proteccién de la Vida Privada, y la ley N° 19.496 sobre proteccién de los
derechos del consumidor, asi como lo dispuesto en la Ley 19.799, considerando los principios
internacionales de proteccién de datos, los relativos a Secreto Bancario y los emanados de
contratos suscritos para la prestacion de servicios con condiciones particulares.

Por lo anterior se compromete a realizar dentro de su alcance, todo esfuerzo para garantizar
la privacidad y proteccién de los datos que pueda requerir para el cumplimiento de la
prestacion de sus servicios conforme a las leyes vigentes, tanto chilenas como internacionales
de conocimiento general. Lo anterior se complementa con su politica de privacidad publicada
en https://www.certinet.cl/politicadeprivacidad. En esta Politica, Certinet se obliga a utilizar
la informacidn y datos obtenidos respetando integramente los términos de la Ley N° 19.628
sobre Proteccién de la vida Privada y los derechos establecidos en la ley 19.496 sobre
proteccion de los derechos del consumidor, y su evolucién la ley N° 21.719 que Regula la
Proteccion de Datos Personales y crea la Agencia de Proteccién de Datos Personales,
asimismo sigue estandares internacionales de Proteccién de Datos Personales.
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En los contratos como formularios de suscripcion se deben incorporar cldusulas que permitan
asegurar la privacidad, derechos y proteccidn de los datos del suscriptor.
Lo dispuesto en esta Politica se encuentra debidamente descrito en detalle en la Declaracién
de Practicas de Certificacién (CPS-FEA CertiNet) numeral 2.7.
2.8 Derechos de Propiedad Intelectual
CertiNet es titular de los derechos de Propiedad Intelectual de todas las “CP y CPS CertiNet”
gue se emitan bajo su Modelo de Confianza, y de todos los derechos que la Ley N° 17.336
sobre Propiedad Intelectual contempla respecto de estos, lo mismo respecto de los derechos
contemplados en virtud de la Ley N° 19.039 de Propiedad Industrial.
En consecuencia, queda prohibida su reproduccién total o parcial, por cualquier medio y de
cualquier forma sin expresa autorizacion previa de CertiNet.
Adicionalmente, CertiNet es duefio de la propiedad intelectual y de los derechos de la
informacién de certificados que se mantienen en forma publica, por lo que esta informacién
no puede ser extraida ni copiada sin previo acuerdo con CertiNet.
3 Identificacion y Autenticacion
CertiNet actia como Autoridad de Registro o Autoridad de Registro delegada, conforme a la
legislacién vigente y normativas regulatorias de la actividad, establecidas en la letra e) del
articulo 12 de la ley 19.799, el cual sefiala:
“En el otorgamiento de certificados de firma electronica
avanzada, comprobar fehacientemente la identidad del
solicitante, para lo cual el prestador requerird previamente, ante
si o ante notario publico u oficial del registro civil, la
comparecencia personal y directa del solicitante o de su
representante legal si se tratare de persona juridica;”
La empresa CertiNet, adhiere a la Norma Técnica para la prestacién del servicio de certificacidn
de firma electrdnica avanzada aprobada por decreto No. 24 del Ministerio de Economia,
Fomento y Turismo, Subsecretaria de Economia y Empresas de Menor Tamafio de fecha 9 abril
del 2019, la cual le faculta a trabajar con ClaveUnica.
Para mayor detalle sobre el proceso identificacion y autentificacidn del solicitante, estd puede
ser encontrada en las Declaraciones de Practicas de Certificacién (CPS-FEA CertiNet) Seccion 3
y lo estipulado en dentro de los puntos de esta politica.
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4 Requerimientos Operacionales

CertiNet declara, tener y mantener procedimientos formales para la operacidn de sus sistemas
de acuerdo las mejores practicas nacionales e internacionales del comercio durante todo el
ciclo de vida de los Certificados de Firma Electrénica Avanzada emitidos bajo esta politica, los
gue son inspeccionados integralmente una vez cada afio, por la Subsecretaria de Economia y
Empresas de Menor Tamanio con el objeto de validar el pleno uso, seguridad y funcionamiento
requeridos por la Ley 19.799 el reglamento y las normas técnicas internacionales.

Estos requerimientos cumplen como minimo con:

4.1 Solicitud de Certificados
Toda persona que desee obtener un certificado de Firma Electrénica Avanzada emitido por
CertiNet, debe completar el formulario de solicitud de Certificado.

4.2  Emision de Certificados:
CertiNet identifica en forma fehaciente la identidad del titular/usuario conforme a lo
establecido en la ley 19.799, su reglamento, el Decreto N° 24 de MINECON de 2019, las
normas técnicas internacionales reconocidas por la industria y los mecanismos
complementarios y factores secundarios de seguridad que disponga. Lo anterior se encuentra
en detalla en la CPS-FEA CertiNet punto 4.2 de dicho documento.
Para la Emisidn de los Certificados, el usuario que desee obtener un Certificado emitido por
CertiNet, debe presentar a la Autoridad de Registro correspondiente los antecedentes
necesarios para que su identidad sea verificada fehacientemente. Los factores de
identificacion a utilizar son:
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Modalidad 1: Por comparecencia personal ante CertiNet o Notario Publico.
Tipo de Antecedentes Requeridos: Comparecencia ante CertiNet o
Certificado Notario Publico
* Comparecer de forma presencial ante CertiNet o Notario Publico.
* Cédula o Carnet de Identidad vigente
* Correo electrénico
Firma Electrénica * Teléfono de contacto
Avanzada * Fotografia el caso de comparecencia personal ante un oficial de
registro autorizado por CertiNet
* Disponibilidad para Configurar Computador y Dispositivo Token
con asistencia de ejecutivos CertiNet.
En caso de que se haga la validacién de acto presencial ante notario CertiNet entrega
formulario que debe ser completado y firmado ante el notario, una vez recepcionado
dicho formulario, CertiNet lo valida, envia el token previo a transferencia del cliente y
coordina la atencidn para otra validacién de identidad al momento del enrolamiento final
con los datos provistos en la notaria.
Modalidad 2: Por comparecencia personal en el domicilio comercial
Tipo de . - .
i Antecedentes Requeridos: Domicilio Comercial
Certificado
* Enviar previamente copia de Cédula o Carné de Identidad vigente
* Indicar el Correo electréonico que se usara para el Certificado
* Teléfono de contacto
* Pagar la tarifa de Certificado, enrolamiento y token.
Firma Electrénica * Agendar con CertiNet la visita del Oficial de Enrolamiento de
Avanzada CertiNet al domicilio comercial.
* Recibir y Comparecer de forma presencial ante el oficial de CertiNet
* Fotografia de la comparecencia personal ante un oficial de registro
autorizado por CertiNet
* Disponibilidad para Configurar Computador y Dispositivo Token con
asistencia de ejecutivos CertiNet.
El acto presencial se hace con la corroboracidn de la identidad por medio de Oficial de
Enrolamiento, en el Domicilio Comercial agendado, usando elementos de seguridad de
comunicaciones y computador. En conjunto con el Supervisor de Enrolamiento quien
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dispone de los elementos previos, que son revisados con las piezas de identificacion del
solicitante enviadas previamente, si corresponden a las recogidas en la visita, autoriza la
generacion del certificado en forma segura.
Modalidad 3 - Enrolamiento FAR CertiNet: Firma Electrénica Avanzada con Autorizacion
Remota FAR es un servicio de custodia centralizada segura en CertiNet basado en un HSM
"Hardware Security Module", en la nube. Este HSM cumple con FIPS PUBS 140-2 o
superior, acorde con lo especificado en el articulo 52 del decreto 24.
Tipo de .
. Antecedentes Requeridos
Certificado
* Capacidad de acceso a sitio WEB via internet.
 |dentificarse a través del sistema “Clave Unica”, proporcionada por
el Registro Civil de Chile.
Firma Electronica * Identificarse con un mecanismo complementario como es
Avanzada pago del servicio con transferencia electrénica o con pago en linea
desde una cuenta asociada al RUT del solicitante, transferencia
* Correo electrénico, para activacion segundo factor de seguridad.
* Teléfono Mdvil para activacion de segundo factor de seguridad.
Basado en el “flujo entregado para el proceso de emision de Firmas Electronicas Avanzadas
llamado -Flujo Certinet FAR EEUD” aprobado por la Entidad Acreditadora.
Modalidad 4 - Enrolamiento FEA/c : Firma Electrénica Avanzada con Contrasefia y Segundo
Factor de Seguridad, usando el servicio de custodia centralizada segura en CertiNet basado
en un HSM "Hardware Security Module", en la nube. Este HSM cumple con FIPS PUBS 140-
2 o superior, acorde con lo especificado en el articulo 52 del decreto 24:
Tipo de .
. Antecedentes Requeridos
Certificado
Capacidad de acceso a sitio WEB via internet.
Identificarse a través del sistema “Clave Unica”, proporcionada por
el Registro Civil de Chile.
Firma Electronica Identificarse con un mecanismo complementario como es
Avanzada pago del servicio con transferencia electrénica o con pago en linea
desde una cuenta asociada al RUT del solicitante, transferencia
Correo electrénico, para activacion segundo factor de seguridad.
Teléfono Moévil para contacto con el cliente.
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Para mayor detalle sobre el proceso identificacion y autentificacidn del solicitante, estd puede
ser encontrada en las Declaraciones de Practicas de Certificacidon (CPS-FEA CertiNet) Seccién 3.

Esta modalidad se encuentra aprobada por Oficio Folio OFIC202600007 del 02-01-2026 de la
Subsecretaria de Economia y Empresas de Menor Tamaio, del Ministerio de Economia,
Fomento y Turismo.

Aceptacion de Certificados

Se considera que un Titular/usuario acepta su certificado cuando ha cumplido con todos los
requisitos y formalidades descritas y descarga su certificado en el dispositivo autorizado por
CertiNet.

Vigencia de Certificados

Los Certificados tienen una vigencia de 1 afio calendario, sin perjuicio de otras que pudiere
acordar un cliente empresa solicitante o un Titular/usuario con CertiNet. Sin perjuicio de lo
anterior la fecha de vigencia de un certificado esta incluida en el mismo.

Usos de Certificados

Solamente se podran utilizar certificados durante su periodo de vigencia, de acuerdo con el
modelo comercial que el cliente elija y solo para los efectos y términos previstos en esta
politica y la CPS-FEA Certinet.

Suspension y Revocacion de Certificados

La suspension tiene como principal efecto el cese temporal del periodo de vigencia del
certificado hasta el término de esta. CertiNet podra suspender la vigencia de un certificado
cuando se constate o verifique alguna de las circunstancias descritas el documento CPS-FEA
CertiNet parrafo 4.6.1 Suspensidn de los Certificados

La revocacion es la cancelacion anticipada del periodo operativo de un Certificado
validamente emitido y tiene como principal efecto la terminacion inmediata del periodo de
vigencia del Certificado y como consecuencia de lo anterior impide su uso para los fines con
que fue solicitado. Esto, ya sea por peticidn expresa del Titular, por fallecimiento del titular;
por resolucién judicial ejecutoriada; por incumplimiento de las obligaciones del usuario
establecidas en el articulo 24 de la Ley; por cancelacién de la acreditacion y de la inscripcién
como PSC, cuando no se pueda traspasar a otra PCS autorizada. El detalle de la revocacién de
certificados se encuentra en el documento CPS-FEA Certinet parrafo 4.6.4 Revocacion.
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4.7

4.8

4.9

4.10

Renovacién de Certificados

La renovacion se produce cuando el certificado va a expirar y el titular/usuario manifiesta
voluntariamente su deseo de continuar usandolo. Para esto el titular/usuario debera
presentar una solicitud de renovacidn en los términos que CertiNet haya definido en su CPS-
FEA CertiNet punto 4.7. Consultar detalle en https://www.certinet.cl/acreditacion

Procedimientos de Auditoria de Seguridad
CertiNet podra ser Inspeccionado y/o Auditado en los términos y condiciones establecidas en
la Ley de Firma Electrdnica y el Decreto Supremo N°181 de 2002 del MINECON.

Por su parte CertiNet efectuard de forma periddica auditorias de seguridad a los
procedimientos de registro delegados a las Autoridades de Registro y procedimientos
internos de la PKI.

Archivo de Registro

CertiNet dispondra de registros histdricos acorde a sus practicas, en los cuales mantendra la
informacidn del proceso de registro y estado del certificado conforme a la Ley y lo establecido
en esta politica y CPS-FEA CertiNet.

Cese de Actividad de CertiNet
CertiNet procederd segun lo establecido en el articulo 12 letra c), de la Ley chilena N° 19.799
sobre firma electrdnica y las normas regulatorias vigentes.

“En el caso de cesar voluntariamente en su actividad, los prestadores de servicios de
certificacion deberdn comunicarlo previamente a cada uno de los titulares de firmas
electrdnicas certificadas por ellos, de la manera que establecera el reglamento y deberan, de
no existir oposicidn de estos ultimos, transferir los datos de sus certificados a otro prestador
de servicios, en la fecha en que el cese se produzca. En caso de existir oposicidn, dejaran sin
efecto los certificados respecto de los cuales el titular se haya opuesto a la transferencia. La
citada comunicacién se llevard a cabo con una antelacién minima de dos meses al cese

efectivo de la actividad;”
Fuente: Art 12 letra c), de la citada ley.

Los requerimientos antes definidos, se desglosan de forma suficiente y completa respecto del
cémo se ejecutan materialmente en la Declaracidn de Practicas de Certificacion (CPS-FEA
CertiNet) Seccion 4.
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5 Control Fisico, Procedimientos y Personal
CertiNet declara que utiliza y se apega a las mejores practicas internacionales y siempre acorde
a la regulacién nacional vigente para el control fisico, con procedimientos operacionales, de
seguridad y control formales e informados a la organizacidn y por tanto ademds contrata
personal idéneo, competente que es evaluado respecto de su rol y perfil.

Los procedimientos y practicas especificas estan descritas con alto grado de detalle en la CPS-
FEA CertiNet. Punto 5. Consultar detalle en https://www.certinet.cl/acreditacion

6 Controles de Seguridad Técnica:

CertiNet declara que cumple con las mejores practicas nacionales e internacionales en
seguridad de la informacién, estas practicas comprenden soluciones tecnoldgicas de seguridad
en las areas de control, redes, aplicaciones y sistemas.

Dentro del area de aplicaciones, CertiNet evalla y selecciona proveedores nacionales e
internacionales certificados y de reconocida trayectoria. Dado que considera esencial para la
integridad de un Prestador de Servicios de Certificacidn la fiabilidad de su Llave raiz (Llave
privada), que es la base de la Cadena de Confianza de CertiNet como Autoridad Certificadora.
Lo anterior se realiza conforme a la Ley, Reglamento y normativas vigentes y de acuerdo con lo
estipulado en la norma ETSI TS 102 042 V2.4.1 (2013-02), seccion 7.

La descripcion detallada de estos controles se encuentra en la seccién 6 de la CPS-FEA CertiNet.

7 Perfiles de Certificado y CRL.
CertiNet dispone de acuerdo a la ley y normas vigentes, de listas de certificados revocados
(CRL), estas listas son archivos publicos que permiten validar la vigencia de los Certificados de
Firma Electrénica Avanzada a través de internet, las caracteristicas principales de estas listas

son:

7.1 Perfil del Certificado (Contenido del Certificado):
Los Certificados de Firma Electronica Avanzada emitidos bajo esta Politica estan en
conformidad con el estandar X.509 versién 3 y contienen a lo menos:

v
v

Un cédigo de identificacién unico del certificado;

Identificacion del prestador de servicio de certificacidon, con indicaciéon de su
nombre o razén social, rol Unico nacional, direccién de correo electrénico, y, en su
caso, los antecedentes de su acreditacidn y su propia Firma Electronica Avanzada;
Los datos de laidentidad del titular, entre los cuales deben necesariamente incluirse
su nombre, direccién de correo electrdnico y su rol Unico tributario, y
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v Suplazo de vigencia.
Fuente: Articulo 15 de la Ley 19.799.
La composicion y estructura de un Certificado de Firma Electrénica Avanzada de Certinet
emitido bajo esta politica y conforme a la descripcién detallada de los procesos asociados
contenidos en la CPS-FEA CertiNet, se encuentran de acuerdo con la ley y el Reglamento.
7.2 Perfil de la CRL (Lista de Certificados Revocados)

CertiNet mantiene un Registro Publico de Certificados donde publica el estado de los
Certificados que se encuentren Vigentes, Suspendidos, Revocados y Traspasados.

En forma adicional y sin perjuicio del acceso en linea (OCSP) descrito, CertiNet emite listas de
certificados revocados.

Estructura de la CRL:

7.2.1

7.2.2

7.2.3

7.2.4

Numero de Versién
Cada CRL emitida cuenta con un nimero de versidn que permite identificarla.

Periodo de emision y validez:
Las CRL, son archivos publicos que tienen una vigencia de 24 horas. Estas se reemiten cada
4 horas o cada vez que un certificado es revocado.

Publicacion:
Las CRLs se Publican y difunden a través de nuestra pagina web en:
https://www.certinet.cl/acreditacion

CRLs y Extensiones:
Las CRLs V3, contienen entre otras cosas la siguiente informacion:

Numero de Versién

Emisor

Fecha Efectiva

Fecha de Actualizacidon

Algoritmo de firma

Algoritmo de Hash de Firma

Identificador Ilave publica de Entidad Emisora
Numero de la CRL

SRR NE N SR NE Y
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8 Administracion de la Politica

8.1

8.2

8.3

Procedimiento para Modificar esta Politica:

Esta Politica podrd ser modificada por CertiNet segin lo requiera para mantener los
estdndares de calidad de sus servicios, las imposiciones normativas y en general cualquiera
otra que CertiNet estime pertinente.

Procedimiento de Aprobacion
CertiNet dispone de un procedimiento de aprobacién de sus politicas que cumple con las
siguientes etapas:

v Desarrollo y presentacion a los organismos técnicos y fiscalizadores competentes para
recepcién de observaciones y sugerencias.

v Presentacion y probacion intermedia ante el Comité de Seguridad de la Informacion.

v Presentacion y aprobacion de la Gerencia General de CertiNet

Procedimiento de Publicacion y Notificacién

El procedimiento operativo de publicacion y notificacion debe considerar los siguientes
pasos:

v Serd publicada en su sitio Web https://www.certinet.cl/acreditacion al menos 30 dias
antes de su entrada en vigencia.

v Se entenderd notificada en concordancia con los numerales 2.1.6 y 2.5 de esta Politica.

v Los Titulares/usuarios que no estén de acuerdo con actualizaciones o modificaciones
efectuadas, tendran derecho a solicitar voluntariamente la revocacién o término del
servicio con devolucién econémica proporcional de la parte no consumida del mismo. Sin
perjuicio de las garantias legales respecto a las eventuales validaciones posteriores que
se requieran a peticidn de parte competente para efectos de garantizar el no repudio de
las firmas efectuadas y/o los derechos que pudiere haber adquirido respecto de la versién
de esta politica vigente al momento de la contratacién de estos.

Sin perjuicio de lo anterior, esta Politica se entendera vigente y valida, solo cuando esté
firmada por la Gerencia General de CertiNet o quien le subrogue.
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9 Control Documental

Cuando sea necesario se actualizard la Politica, asociado a los servicios de certificacion, para

garantizar la excelencia del servicio y mejora continua, a fin de adecuarlo a las caracteristicas de
uso del momento.
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